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Niewidoczna reCAPTCHA v3

INSTRUKCJA OBSLUGI - Wersja 1.0.0 - PrestaShop 1.7.8 - 9.x

1. Do czego stuzy modut

Boty wysytajg spam przez formularz kontaktowy, zaktadajg fatszywe konta, zgadujg hasta w
formularzu logowania, zamawiajg e-maile do zmiany hasta na przypadkowe adresy i zasmiecaja liste
newslettera. Modut chroni te piec¢ formularzy za pomocg Google reCAPTCHA v3: Google ocenia
kazdg wizyte w tle, wiec klienci nie widzg zadnych zagadek ani pél do zaznaczenia, a modut
zatrzymuje formularze wystane przez boty.

Chronione formularze: formularz kontaktowy, logowanie (takze w trakcie sktadania zamdwienia),
rejestracja (takze formularz goscia i konta w zamdwieniu), prosba o zmiane hasta i zapis do
newslettera.

Dziata z PrestaShop 1.7.8, 8.x i 9.x (PHP 7.2.5 lub nowszy), z szablonami Classic i Hummingbird oraz
w trybie multistore.

2. Instalacja

1. Pobierz modut z Moje konto - Historia zaméwien w addonspresta.com.

2. W panelu administracyjnym otw6rz Moduty — Menedzer modutéw i kliknij Przeslij modut.
3. Upusc plik ap_recaptcha v1.0.0.zip ipoczekaj na potwierdzenie.

4. Kliknij Konfiguruj na karcie modutu.

Jesli masz dostep do konsoli serwera, mozesz tez rozpakowac archiwum do katalogu modules/ iw
katalogu sklepu uruchomi¢ php bin/console prestashop:module install ap recaptcha .

Klucze Google

1. Otwérz konsole administracyjng Google reCAPTCHA, https://www.google.com/recaptcha/admin, i
zaloguj sie kontem Google.

2. Utworz klucz: nadaj mu nazwe, wybierz Oparty na wyniku (v3) i dodaj wszystkie domeny sklepu
(np. mojsklep.pl ; subdomeny sg objete automatycznie).

3. Google pokaze dwa klucze: klucz witryny i klucz tajny. Wklej je w module (punkt 4).

Google daje 10 000 bezptatnych sprawdzen miesiecznie na organizacje Google Cloud, co wystarcza
wiekszosci sklepow; powyzej tej liczby Google prosi o wigczenie ptatnosci w Google Cloud. Klucze
utworzone wczesniej Google przenidst do projektéw Google Cloud i nadal dziataja.
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3. Jak to dziata

Modut dodaje do stron sklepu maty skrypt. Gdy odwiedzajgcy zaczyna wypetniac¢ chroniony
formularz, skrypt wczytuje reCAPTCHA od Google. Przy wysytce skrypt prosi Google o jednorazowy
token i dotgcza go do formularza. Serwer sklepu pyta wtedy Google, ile ten token jest wart: wynik od
0.0 (na pewno bot) do 1.0 (na pewno cztowiek). Ponizej Twojego progu formularz zostaje zatrzymany,
a odwiedzajgcy widzi komunikat: ,Nie udato sie potwierdzi¢, ze nie jestes robotem. Sprébuj
ponownie.”

Co zostaje, gdy formularz jest zatrzymany:

e formularz kontaktowy i rejestracja — wszystko, co klient wpisat, zostaje w formularzu;

* |ogowanie i zmiana hasta — strona przetadowuje sie z komunikatem, adres e-mail trzeba wpisac
ponownie;

* newsletter — komunikat pojawia sie zamiast potwierdzenia zapisu.

Modut sprawdza tez, czy token powstat dla tego formularza i w domenie Twojego sklepu. Token
dziata tylko raz.

Jesli Google nie odpowie w ciggu 3 sekund, formularz domysinie przechodzi (albo jest blokowany,
jesli tak wybierzesz), a problem trafia do Zaawansowane -. Logi.

Przegladarka odwiedzajgcego taczy sie z Google tylko wtedy, gdy uzywa chronionego formularza, a
nie na kazdej stronie. Modut wysyta do Google tylko token i Twdj klucz tajny. Nie taczy sie z
addonspresta.com.

4. Funkcje i ustawienia

Otworz Moduly - Menedzer modutéw -, Niewidoczna reCAPTCHA v3 - Konfiguruj. Ramka
Pomoc na gorze prowadzi do tej instrukcji, do strony modutu w addonspresta.com i do naszego
adresu wsparcia.

Klucze Google reCAPTCHA

Klucz witryny i Klucz tajny — wklej klucze z konsoli Google. Klucz tajny nie jest juz pokazywany po
zapisie: zostaw pole puste, aby go zachowac. Dopdki oba klucze nie sg zapisane, zaden formularz nie
jest chroniony.

Przy zapisie strona pobiera testowy token z Twoim kluczem witryny i prosi Google o sprawdzenie go
Twoim kluczem tajnym. Zobaczysz jeden z komunikatéw:

* Google zaakceptowat klucze — wszystko dziata;

* Google nie zaakceptowat kluczy — klucz tajny nalezy do innego klucza witryny albo klucz nie
jest oparty na wyniku (v3);

* Nie udato sie sprawdzi¢ kluczy — Google nie wydat tokenu na tej stronie: sprawdz klucz witryny
i czy Twoja domena jest na jego liscie domen;
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* Google zaakceptowat klucze, ale test odbyt sie na... — panel dziata w innej domenie niz sklep:
upewnij sie, ze domena sklepu tez jest na lisScie domen klucza.

Chronione formularze

Formularz kontaktowy, Logowanie, Rejestracja, Reset hasta, Newsletter — wytgcz formularz,
ktérego nie chcesz sprawdzac. Formularz kontaktowy wymaga natywnego modutu Formularz
kontaktowy, a newsletter modutu Subskrypcja newslettera; gdy ktérys z nich jest wytgczony, jego
przetgcznik jest nieaktywny.

Dziatanie

Prég wyniku — formularze z nizszym wynikiem sg zatrzymywane. Google zaleca 0.5. Wyzsza wartos¢
zatrzymuje wiecej botow, ale tez wiecej prawdziwych klientéw.

Gdy Google nie odpowiada — Przepusé formularz (zalecane: klienci zawsze mogg sie zalogowac i
do Ciebie napisac) albo Zablokuj formularz.

Plakietka reCAPTCHA — Google pokazuje matg plakietke w prawym dolnym rogu stron z
chronionym formularzem. Mozesz jg ukry¢;, Google wymaga wtedy swojej informacji (,Ta strona jest
chroniona przez reCAPTCHA i obowigzujg na niej Polityka prywatnosci oraz Warunki korzystania z
ustug Google.”) pod kazdym chronionym formularzem — modut jg dodaje.

Tryb testowy — sprawdza kazdy formularz, ale zadnego nie zatrzymuje. Kazdy formularz, ktéry
zostatby zatrzymany, trafia do Zaawansowane - Logi z powodem i wynikiem. Wtgcz go na kilka dni,
zeby dobrac prog, a potem wytacz.

Pomin formularz kontaktowy dla zalogowanych klientéw — klienci z kontem piszg do Ciebie bez
sprawdzania.

5. Multistore

Klucze i ustawienia zapisujg sie dla sklepu albo grupy sklepéw wybranej w nagtéwku panelu. Wybierz
Wszystkie sklepy, aby ustawic te same wartosci wszedzie, albo jeden sklep, aby nada¢ mu wtasne —
na przyktad wtasne klucze, gdy sklep ma wtasng domene. Jedna licencja obejmuje wszystkie sklepy
instalacji.

6. Odinstalowanie

Menedzer modutéw - Niewidoczna reCAPTCHA v3 - Odinstaluj usuwa ustawienia modutu
razem z Twoimi kluczami Google. Aby je zachowac, uzyj Wytacz. Klucze zostajg w Twojej konsoli
Google.

7. Najczestsze pytania i problemy

Czy musze wspomnie¢ o reCAPTCHA w polityce prywatnosci? Tak. Gdy ktos uzywa chronionego
formularza, Google otrzymuje jego adres IP i zapisuje wiasne pliki cookie. Mozesz dodac,
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dopasowujgc do swojej polityki: ,Aby chroni¢ nasze formularze przed spamem i naduzyciami,
korzystamy z Google reCAPTCHA (Google Ireland Limited). Gdy uzywasz formularza, Google
przetwarza dane o Twoim urzgdzeniu i sposobie korzystania ze strony, aby odréznic ludzi od botéw.
Obowigzuja Polityka prywatnosci i Warunki korzystania z ustug Google.” Zapytaj swojego doradce, czy
baner cookies tez powinien to wymieniac.

Klienci piszg, ze widzg ,,Nie udato sie potwierdzi¢, ze nie jestes robotem”. Wigcz Tryb testowy i
sprawdz wyniki w Zaawansowane - Logi. Jesli prawdziwi klienci dostajg niskie wyniki, obniz Prég
wyniku (np. do 0.3). Nizsze wyniki dostajg klienci korzystajgcy z VPN albo blokujgcy skrypty
zewnetrzne.

Po zatrzymaniu formularz kontaktowy pokazuje dwa komunikaty. Modut Formularz kontaktowy
dodaje wtasny komunikat ,sprébuj ponownie”, gdy modut zatrzyma wiadomos¢. Tak ma by¢; klient
musi tylko wystac¢ formularz jeszcze raz.

Spam nadal przychodzi. Sprawdz, czy oba klucze sg zapisane i czy Tryb testowy jest wytgczony.
Potem podnies troche Prég wyniku, np. do 0.7. Spam wysytany przez formularz innego modutu nie
jest zatrzymywany.

Przestato dziata¢ logowanie w okienku mojego szablonu. Niektore szablony logujg klientow we
wiasnym okienku. Wytgcz Logowanie (albo Rejestracje) albo popros autora szablonu o standardowy
formularz logowania.

Nic nie jest sprawdzane i nie wida¢ plakietki. Zapisz oba klucze, a potem wyczys¢ pamiec
podreczng w Zaawansowane - Wydajnos¢. Plakietka pojawia sie tylko na stronach z chronionym
formularzem, gdy odwiedzajacy zacznie go wypetniac.

Po ukryciu plakietki pod formularzami nie ma informacji Google. Informacje wstawia hook
displayBeforeBodyClosingTag , ktory majg szablony Classic i Hummingbird. Wtasny szablon musi go
zawierac.

W logach sa problemy z Google. ,Google check failed (service...)” oznacza, ze serwer nie potgczyt sie
z Google: sprawdz, czy moze otwierac¢ potgczenia HTTPS do www.google.com . ,Google check failed
(secret...)” oznacza btedny klucz tajny: wklej go ponownie.

8. Aktudlizacje i wsparcie

Aktualizacje sg bezptatne dozywotnio: nowe wersje pobierasz z Moje konto - Historia zaméwien
w addonspresta.com i wgrywasz jak nowy modut. Ustawienia zostajg zachowane.

Wsparcie obejmuje 12 miesiecy od zamoéwienia: napisz na mail@addonspresta.com albo przez
formularz kontaktowy w addonspresta.com (od poniedziatku do pigtku, 10:00-16:00; odpowiadamy
zwykle w ciggu 2 dni roboczych). Podaj wersje PrestaShop, wersje modutu i kroki, ktére prowadzg do
problemu.
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